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Grundlagen - Teststufen
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Grundlagen - Testtechniken / Prinzipien

Statistisches Testen

Aquivalenzklassen
Mehrdimensionale Aquivalenzklassen
Grenzwertanalyse
Test besonderer Werte
Informelle Tests
Smoke Tests
Basis

- Advanced
Kontrollflussorientiertes

Testen \

Etablierte Testtechnik fur sicherheitskritische Embedded Systems
Testendekritierium (White-Box-Testverfahren)
Notwendig fur die Erfullung verschiedener Normen
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Grundlagen — Kontrollflussorientiert ”
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Pfade
void ZaehleZchn (int& VokalAnzahl, int& GesamtAnzahl) «— Funktionen

s :
\ unsigned char Zchn;

Zweige
Knoten (Kanten) = o .
1)« Zchn = getch(); < Anweisungen

Kante / / (Knoten)

@ while ((Zchn>="A")&&(Zchn<="Z)&&(GesamtAnzahl<INT_MAX))
{ N
hl = Anzahl + 1; )
@ GesamtAnza GesamtAnza ) Bedlngungen
@ if (Zchn=="A")||(Zchn=="E")||(Zchn=="T")||(Zchn=="0")||(Zchn=="U"))
{
@ VokalAnzahl = VokalAnzahl + 1;
}
@ Zchn = getch();
}

(nE) }
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Coveragestufen - Ubersicht ”
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Pfadebene Bedingungsebene
Vollstandiger Pfadiiberdeckungstest Cz, Mehrfachbedingungsuber-
¥ * deckungstest (C3, oder MCC)
Strukturierter Pfad- Mod. Boundary-
Uberdeckungstest LCSAJ-Test Interior Pfad- — . .
Cac iiberdeckungstest Modifizierter Bedingungs/Entschei-
¥ dungsuberdeckungstest (MC/DC)
Boundary Interior
Pfadiiberdeckungs-
test Cop Minimaler Mehrfachbedingungs-
uberdeckungstest (Csc)
Zweigebene \J
Zweigiiberdeckung C und Cryprimitive < Bedingungs-/Entscheidungstiber-
deckungstest

Entscheidungsuberdeckung

Einfacher Bedingungsuber-
Anweisungsebene L deckungstest

Anweisungsuberdeckung Cy

Zeilenuberdeckung

Funktionsebene Y

- 100% > 100%
Aufrufiberdeckung Coverage A Coverage B
Prof. Dr. Daniel Fischer - Hochschule Offenburg Code-Coverage auf Embedded Systems 6
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Coverag estufen - bie wichtigsten Stufen ”
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* Bedingt durch die Normen SEMEINIIEE 20T
Mehrfachbedingungsuber-

deckungstest (Csz, oder MCC)

Modifizierter Bedingungs/Entschei-
dungsuberdeckungstest (MC/DC)

Zweigebene
Zweiguberdeckung C4 und Ci1)primitive -
Anweisungsebene y

Anweisungsuberdeckung Cy

Funktionsebene
Y 100% > 100%
Aufrufiberdeckung Coverage A Coverage B
Prof. Dr. Daniel Fischer - Hochschule Offenburg
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Coveragestufen - Funktionsebene
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int goo( int a, int b, int c)

{

Int X;

if (2>0) || (b>0)) && (c>0))

return X;

}

UCUNIT__ TESTCASE_BEGIN(“Function Coverage");

UCUNIT__ CHECKLIST_BEGIN(UCUNIT__ ACTION_WARNING);
UCUNIT__ CHECK_ IS EQUAL(1,goo(1,0,1));

UCUNIT__ CHECKLIST_END();

UCUNIT_ TESTCASE_END(“Function Coverage");

Testcases: failed:
passed: 1
Checks: failed: 9
passed: 1
L S B . B S S S S S S S e s eSS S s s ss eSS s s sSs S s S s
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Coveragestufen - Aufrufiiberdeckung

TER

Test
Effectiveness
Ratio

TER entspricht
der entsprechend
gewahlten Coverage ...

Fir die zu testende
Funktion goo ()
wurde eine
Aufrufiberdeckung
von 100% erreicht.

ey
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|| =2 files///C:/Fachhoch O ~ ¢ X

Datei  Bearbeiten  Ansicht Favoriten  Extras 7§

(& CTC++ Coverage Report - ... %

CTC++ Coverage Report - Functions
Summary /1

Directory Summary | Files Summary | Functions Summary | Untested Code | Execution

Profile
To directories: First | Previous | Next | Last | Index | No Index

Directory: .
TER: 56 % (5/9) structural, N.A. statement

File: .\ main.c
Instrumentation mode: function
TER: 100 % (3/3) structural, N.A. statement

To files: Previous | Next

TER % - function TER % statement Calls Line Function

100 %
00 04
100 %

(1/1) ————— MN.A.

100 %

(3/3) —— MN.A.

m
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Coverag estufen - Anweisungsitberdeckung C,

int goo( int a, int b, int c) UCUNIT__TESTCASE_BEGIN("Statement Coverage");

{ UCUNIT__CHECKLIST_BEGIN(UCUNIT__ACTION_WARNING);
: UCUNIT__CHECK_IS_EQUAL(1,900(1,0,1));
Nt X; UCUNIT__CHECKLIST_END();

UCUNIT__ TESTCASE_END(“Statement Coverage");

if (2>0) || (b>0)) && (c>0))

x=1; ESTCASE:Statement Coverage :BEGIN
} HECK: Line 22:I1sEqual{l.g00¢1.0.1)>>:PASSED
else CHECK: Line 23:Checklist{):PASSED
{ ESTCASE:Statement Coverage :PASSED
X =0;
} Testcases: failed:
passed: 1
return X: Checks: failed: B9
) ’ passed: 1
o — o o — o o
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Coveragestufen - Anweisungsiiberdeckung C, “
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TER . e
Test a 2 file//{C:fFachhoch © ~ & X || @ CTC++ Coverage Report - .. u ™~ e £o3
. Datei Bearbeiten Ansicht Favoriten  Extras T
Effectiveness ”
Ratio | CTC++ Coverage Report - Functions
Summary zi/1
TER entspricht
! Directory Summary | Files Summary | Functions Summary | Untested Code | Execution =
der entsprechend | rofie
geWéhlten Coverage o To directories: First | Previous | Next | Last | Index | No Index 1
Directory: .
| TER: 51 % (20/39) structural, 65 % (63/97) statement
Fur die zu testende File: [\ main.c
. | Instrumentation mode: decision
Funktion goo () TER: 59 % (16/27) structural, 69 % (61/88) statement
Wurde nur eine To files: Previous | Next
Anweisungs- | TER % - decision alls Line Function
Uberggoc/;kl(T/%) cht | 100% (2/2) =—— 100 % (3/3) 1 10 main()
von 80% erreicht. 52 % - (11/21) e————— g8 oL (od/20 ety
| | 75% (3/4) s 80 % (4/5)
| |
{ 59 % - (16/27) oomsy———1 69 % (61/88) main.c il
Prof. Dr. Daniel Fischer - Hochschule Offenburg Code-Coverage auf Embedded Systems 1
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Coveragestufen - zweigiiberdeckung C,
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int goo( int a, int b, int ¢)

{

int X;

if (2>0) || (b>0)) && (c>0))

{

Xx=1;
}
else
{

x=0;
}
return x;

}

UCUNIT __ TESTCASE_ BEGIN(“Branch Coverage");

UCUNIT__ CHECKLIST _BEGIN(UCUNIT__ ACTION_WARNING);
UCUNIT__CHECK IS EQUAL(1,g00(1,0,1));

UCUNIT__ CHECK_IS_EQUAL(0,goo(1,0,0));

UCUNIT __CHECKLIST_END();

UCUNIT __TESTCASE_ END(“Branch Coverage");

ICHECK: Line 22:IsEqual{l,g900€¢1,0,1)>>:PASSED
HECK: Line 23:IsEqual{8,g00¢1.,.0,.08)>):PASSED
ICHECK: Line 24:Checklist{):PASSED

estcases: failed: @
passed: 1

Checks: failed: 8@

passed: 2
EHE DI I I I MMM I M IO
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Coverag estufen - Zweigiuberdeckung C,

ey

TER

Test
Effectiveness
Ratio

TER entspricht
der entsprechend

gewahlten Coverage ...

Fur die zu testende
Funktion goo ()
wurde eine
Zweiguberdeckung-
tberdeckung

von 100% (4/4) erreicht.
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~

e@ & file:///C:/Fachhoch Q@ ~ ¢ X
Bl

Datei  Bearbeiten Ansicht Favoriten  Extras  F

CTC++ Coverage Report - Functions Summary =i

Directory Summary | Files Summary | Functions Summary | Untested Code | Execution Profile
To directories: First | Previous | Next | Last | Index | No Index I

m

Directory: .
TER: 51 9% (24/47) structural, 63 % (77/122) statement

File: .\main.c

Instrumentation mode: decision
TER: 57 % (20/35) structural, 66 % (75/113) statement
To files: Previous | Next

TER % - decision TER % statement Calls Line Function

%

O

100 (2/2) 100 % (3/3)

a — | D ]

100% (4/4) e 100 % (5/5) 4 38 QGG{} |

57 % - (20/35) o1 66 % (75/113) main.c :
File: \ ewcteam i
— - i
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Coveragestufen - Bedingungsebene MC/DC

int goo( int &, int b, int c) DO-178B Definition:
{ ,=Every decision has taken all possible outcomes at least once, and every
Int X; condition in a decision is shown to independently affect that decision's
outcome.”
if (((a>0) || (b>0)) && (c>0))
{
X =1; (b>0)
} wahr - wahr 1
else
{ wahr - falsch 0
x=0; falsch wahr I wahr ]
) | falsch | wahr falsch ¢ "1 0
return x; falsch I falsch I -

}

Unvollstandige Evaluation in C/C++
-wird nicht ausgewertet, kann wahr oder falsch sein

n+1 Tests sind notwendig, n := Anzahl atomarer Bedingungen

Prof. Dr. Daniel Fischer - Hochschule Offenburg
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Coveragestufen - Bedingungsebene MC/DC

Q
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int goo( int a, int b, int ¢)

{

int X;

if (2>0) || (b>0)) && (c>0))

return Xx;

}

UCUNIT__ TESTCASE_BEGIN("MC/DC Coverage");
UCUNIT__CHECKLIST_BEGIN(UCUNIT__ACTION_WARNING);
UCUNIT__CHECK_IS_EQUAL(1,900(1,0,1)):
UCUNIT__CHECK_IS_EQUAL(1,900(0,1,1)):
UCUNIT__CHECK_IS_EQUAL(0,g00(0,0,0)):
UCUNIT__CHECKLIST_END();

UCUNIT__ TESTCASE_END("MC/DC Coverage");

ESTCASE:MC/DC Coverage :BEGIN

: Line 22:IsEqual{l,.goo<1.8,.1>>:PASSED
: Line 23:IsEqual{l.goo<B.1,.132:PASSED
: Line 24:1sEqual<8,qg00<8.8.8>>:PASSED
: Line 25:Checklist<{>:PASSED

ESTCASE:MC/DC Coverage:PASSED

Prof. Dr. Daniel Fischer - Hochschule Offenburg
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Coveragestufen - Bedingungsebene MC/DC
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sl € file//CfFachhoch £ - & X || & CTC++ Coverage Report - . (L ]
Datei Bearbeiten Ansicht Favoriten Extras  ?
] 389 int goo{ int a, int kb, int c) -
FUr die letzte atomare 40 {
Bedingung (cond 3) it
wurde der Nachweis 2 1 43 if ( ({a>0) Il (b >0)) & (e > 0))
fur MC/DC nicht erbracht. 1 43 1: ((T) 11 (1)) && (T) I
Es wird angezeigt, welche I
0 43 3: ((T) 11 (1)) && (F)
Testpaare noch 0 a3 4: ((F) 11 (D)) €& {F)
notwendig sind. 1 43 5: ((F) 11 (F)) & () I
43 MC/DC (cond 1): 1 + 5 '
. 43 MC/DC {cond 2}: 2 + 5
3 atomare Bedingung — 43 MC/DC (cond 3): 1 - 3, 2 - 4
-> 4 Testfalle
45 x = 1;
46 ¥
17 else
48 {
49 x = 0; L
50 } |
] 2l return x;
52 }
53 il
Prof. Dr. Daniel Fischer - Hochschule Offenburg Code-Coverage auf Embedded Systems 16
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Coveragestufen —Multicondition Coverage MCC
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int goo( int a, int b, int ¢)

{

int x;

if (@>0) || (b>0)) && (c>0))

{

Xx=1;
}
else
{

X =0;
}
return x;

}

Wahr wahr 1
wahr - falsch 0
falsch wahr wahr 1
falsch wahr falsch 0
falsch falsch - 0

Alle Testfalle (hier finf) werden ausgefihrt. Normen
fordern Multicondition Coverage nicht ein.

Aber: Hat man 100% Multicondition Coverage, so ergibt
sich auch 100% MC/DC (Subsumption).

Statt vier Testfélle (n+1) werden alle funf Testfalle ausge-
fahrt und man erhalt automatisch eine 100%ige MC/DC
Testlberdeckung.
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Coveragestufen - DIN EN 61508 %@
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U Industrietibergreifend ?
SIL: Safety Integrity Level

Vertahren/MalB3nahme SIL1T |SIL2 |SIL3 |SIL4

7a Strukturabhingige Tests mit emer Testabdeckung ++ ++ ++ ++
(Eingangspunkte) 100% Aufrufiberdeckung

7b Strukturabhiingige Tests mit einer Testabdeckung + ++ ++ ++
(Anweisungen) 100% Anweisungsuberdeckung

Tc Strukturabhingige Tests mit einer Testabdeckung + + ++ ++
(Verzweigungen) 100% Zweiglberdeckung

7d Strukturabhingige Tests mit einer Testabdeckung + + + ++
(Bedingungen) 100% MC/DC oder MCC?

Auszug Tabelle B.2 aus der DIN EN 61508-3

++ Besonders empfohlene MalRnahmen, bei Nichtverwendung ist dies zu begriinden
+ Empfohlene Mal3nahmen

Prof. Dr. Daniel Fischer - Hochschule Offenburg
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Normen-iso 26262

ASIL: Automotive Safety Integrity Level

ey

Embedded Software Engineering Kongress

?

U Automotive

Methods ASIL
A B C D
la Statement coverage Anweisungsiberdeckung | ++ ++ - +
1b Branch coverage Zweiguberdeckung| + ++ +H | ++
lc MC/DC (Modified Condition/Decision Coverage) MC/DC | + + + ++
Tabelle 12 (Software Unit Level) aus der ISO 26262-6
Methods ASIL
A B C D
la__ | Function coverage Aufrufilberdeckung| + + |
1b Call coverage Call Pair Coverage| + + ++ ++

Tabelle 15 (Software Architectural Level) aus der ISO 26262-6

++ Besonders empfohlene MalRnahmen
+  Empfohlene MalRnahmen
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Normen-po 178B/C und IEC 62304

ey
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B Luft- und Raumfahrta]

DO-178B/C

Level Auswirkungen Coveragestufen Anteile Systeme Anteile Software
A ,,Catastrophic* MC/DC, C,, C, 20-30% 40%

B ,,Hazardous/Severe* | C,. C, 20% 30%

C ,Major* Co 25% 20%

D - Minor* - 20% 10%

E ,.No Effect* - 10% 5%

Anweisungsuberdeckung C,, Zweiguberdeckung C,, Modifizierter Bedingungs-/

Entscheidungsiberdeckungstest MC/DC

IEC 62304

,... it might be desirable to use white box methods to more efficiently accomplish certain

ﬁ Medizintechnik

tests, initiate stress conditions or faults, or increase code coverage of the qualification
tests.” (IEC 62304, Kapitel B.5.7 Software System testing)
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Instrumentierung- Prinzip

' P "” » Einbau von globalen Zahler (Integer-Arrays) in Programmcode

! « Speicherung der Information: Wo welcher Zahler instrumentiert ist!
* Inkrementierung der Zahler beim Durchlauf

« Speicherung der Zahlerstande

« Spatere Auswertung der Zahlerstande fir den Report

If (a<0)
Ohne Komma-Operator (. *N Mit Komma-Operator
else
{1 ...*}
\ 4 \/
if ( (a<0&&(zaehlerl++|[1)) || (zaehler2++&&0) ) if ((a<0) ? (zaehlerl++,1) : (zaehler2++,0) )
{I*...*} {r...*)l}
else else
{I*...*} {r...* )}
Prof. Dr. Daniel Fischer - Hochschule Offenburg Code-Coverage auf Embedded Systems 21
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Instrumentierung - Tool-Chain Vs

Testcoverage Tool Tests E?
*.C . *C . 11
e —»( Instru- L C Compller Linker
prozessor LmentlereJ ) -
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Testbed
4 )
Symboldatei 8 » Report |
_|Generator
AN J
Datenfile Protokoll
Coverage Report 8 (Zahler)
Speicherbedarf Target
Speicherbedarf Target mit Instrumentierung
ohne Instrumentierung
ROM
ROM
RAM RAM
Prof. Dr. Daniel Fischer - Hochschule Offenburg )
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Kleine Targets - Begrenzte Ressourcen ‘—/‘_
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* RAM

Ursache Speicherknappheit: 80 % RAM, 20 % ROM (prakt. Erfahrungen)
* ROM

* Meist kein Dateisystem (Zahler missen im RAM gehalten werden)

Debug-Schnittstelle 8

Serielle Schnittstelle Da}.tenfile
Bussystem (Zahler)

* Begrenzte Anzahl an Schnittstellen auf dem Target (Auslesen der Zahler)

Zusatzliche Schnittstelle flr Tests im HW-Design bertcksichtigen (Design for Test)

Prof. Dr. Daniel Fischer - Hochschule Offenburg )
Andreas Behr — Verifysoft Technology GmbH Code-Coverage auf Embedded Systems 23
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Kleine Targets - Begrenzter Speicher (1)

Speicherbedarf Target
mit Instrumentierung
Falls Speicher Speicherknappheit
nicht ausreicht ROM 20% ROM
80% RAM
RAM
Losungansatz: Partielle Instrumentierung
Reduktion RAM- und ROM-Bedarf
Speicherbedarf Target Speicherbedarf Target
mit partieller Instrumentierung mit partieller Instrumentierung
ROM ROM
RAM RAM

Testautomatisierung der Black- und White-Box-Tests sinnvoll/notwendig

Prof. Dr. Daniel Fischer - Hochschule Offenburg
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Kleine Targ elS - Begrenzter Speicher (2) ‘—‘
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Reduktion RAM-Bedarf
» 32-, 16- oder 8-Bit Zahler?
Einsparung RAM ... aber hohere Wahrscheinlichkeit von Uberldufen

* Ein einzelnes Bit als Flag (Bit-Coverage):

Wird immer nur gesetzt, Einsparung von RAM, Information wie oft Codestelle
durchlaufen wurde geht verloren (Information meist nicht notwendig)

Reduktion ROM-Bedarf
» Geringste geforderte Instrumentierung (Funktions-, Zweig- und Bedingungsebene) wahlen

* Nutzung Unterstitzung der Hardware bei Bit-Coverage:

-Keine Unterstitzung- -Unterstiitzung durch HW-

MOV 0x200, %regl

OR 2, %regl ORL 0x200, 2 SETB 0x1602
MOV %regl, 0x200 C51 Melexis

Prof. Dr. Daniel Fischer - Hochschule Offenburg
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Kleine Targets - Begrenzte CPU Zeit *
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[l: [ ] _Cycle b J
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[ Uninstrumented Execution ] [ Instrumented Execution ]
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Beispiel- z8o mit sdcc Compiler und Testwell CTC++

I
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int goo( int a, int b, int ¢)

{

int x;

if (2>0) || (b>0)) && (c>0))

{

Xx=1;
}
else
{

x=0;
}
return X;

ROM-Bedarf

Ohne Instrumentierung: 60 Byte
Funktionstberdeckung: 67 Byte
Zweiguberdeckung: 118 Byte
Bedingungsuberdeckung: 285 Byte

Einfaches Beispiel mit geringem Code und grol3en
Instrumentierungsoverhead (im Mittel 30% Overhead).

Zusatzlicher RAM-Bedarf ohne Bit-Coverage

Funktionstberdeckung: 1 Integer Integer:
Zweiguberdeckung: 4 Integer 32 Bit (unsigned long)
Bedingungstberdeckung: 7 Integer als default

Zusatzlicher RAM-Bedarf mit Bit-Coverage
Funktionsuberdeckung: 1 Bit
Zweiguberdeckung: 4 Bit
Bedingungsuberdeckung: 7 Bit

Prof. Dr. Daniel Fischer - Hochschule Offenburg
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Zusammenfassung

Codecoverage wird zukinftig immer wichtiger (Normen und Testendekriterium)

Es gibt verschiedene Coveragestufen (unterschiedlicher Testaufwand pro Coveragestufe)

Ansatze wurden gezeigt, um die Herausforderungen (Speicherknappheit, kein Filesystem und
begrenzte Anzahl von Schnittstellen) auf kleinen Targets zu meistern. Hierin unterscheiden sich die

verschiedenen Coverage-Tools.

Empfehlung: Flihren Sie im Vorfeld eine Evaluierung von Coverage-Tools auf ihrem Target durch.
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