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Veritysott Technology

 Verifysoft Technology GmbH

 Créee en 2003
« Offenburg (Allemagne)

"lﬁ* |
» Distributeur et developpeur des outils de test
logiciel »¥

* env. 200 clients en Europe

e support, conseils et seminaires
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Partenaires

» Testwell, Tampere (Finlande) Testwell

« Conformiq, Saratoga (USA) CONFORMIQ

e Coverity, San Francisco (USA)
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Nos clients

Domaines principaux d'application :

Développement des applications ,critiques”

- Aéronautique
- Automotive

- Medical

- Nucleaire
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Cout de l'erreur logiciel

* Les pertes liees aux erreurs de programmation
augmentent chaque annee

Estimation ; ??7?
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Cout de l'erreur logiciel

* 100-150.000.000.000 Euros/an en Europe
du aux erreurs de logiciels

— Pour y pallier, le meilleur moyen est:
le ,savoir-faire” des développeurs !!!

(Les Hatton, Kingston University London)
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Cout de l'erreur logiciel

L "erreur logicielle

coute jusqu a 14.000.000 Euro
par entreprise et par an

50% des societes trouvent dans la premiere année
d utilisation jusqu'a dix erreurs critiqgues

IDC-Study ,Improving Software Quality to Drive business Agility®,

sondage 2008 sur des sociétes américaines comptant 250-10.000 employés www.idc.com
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Cout de l'erreur logiciel

40-60% du budget global
est généralement consacre

au test et a la correction.

Le but du test est
d'arriver a un produit

,zero defaut”
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Le fest avec des outils

Le test est nécessaire

pour obtenir des certifications
IEC 61508
EN 50128 (ferroviaire)
IEC 62304 (medical)
EN 62138 (nucleaire)
DO-178B (aéronautique)
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Le fest avec des outils

Le test: indispensable
mais ... tres couteux
activité repétitive

— Automatisation du test
utilisation d'outils de test !
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Cycle de developpement=—=

Analyse des besoins
et faisabilité

> Recettes

e Tests de Conformiq
Spécifications .- i <): Qironic
validation Test fonctionnel
Conception Tests de
architecturale > validation
Conception Tests Vel s
d ,t .” , —l .t . Test unitaire
€lalliee unitaire Testwell CMT++
Couverture de test
Test boite noire J L
Codage Testwell CMT++
Test boite blanche CMTJava
Mesure
\éfi fysoft de complexité "

TECHNOLOGY



Cycle de developpement

Analyse des besoins
A S L, > Recettes
et faisabilité
e Tests de Conformiq
Spécifications .- i <): Qironic
vall atlon Test fonctionnel
Conception Tests de
architecturale > validation
Conception Tests R
d ,t .” , — .t . Test unitaire
€lalliee unitaire Testwell CMT++
Couverture de test
Test boite noire j L
Codage Testwell CMT++
Test boite blanche CMlJava
Mesure
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TestwellCMT*++ / CMTJava

T t C M TJ m"*w; _! hﬁiiw.ﬁ___._

Mesure de complexité du code
pour C/C++ [/ Java
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Testwell CMT++ /| CMTJavae

Wish to locate complex code

| COMPLEX CODE

£ DIFFICULT . DIFFICULT
YO TEST Y . TO MAINTAIN
e =k S e

-
ERROR RATE, o

: DEVELOP. COSTS @
-d : % o @ _ tlé-l 0
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TestwellCMT*++ / CMTJava

* Pourquoi analyser la complexité du code?

La complexité du code est en corrélation avec le
taux d’erreur et la robustesse de |'application

Un code complexe est difficile a tester

— plus d erreurs dans |"application finale
Un code complexe est difficile a maintenir

La complexité du code est souvent la raison d'erreur

Testwell CMT++ et CMTJava permettent donc de faire
des economies.
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TestwellCMT*++ / CMTJava

Testwell CMT++ et CMTJava
analysent les métriques suivantes:

* Métriques de lignes de code (LOC)
* Metrigues d Halstead

* Nombre cyclomatique de McCabe
* Indice de maintenabilite

\é:ifysoft 19
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TestwellCMT*++ / CMTJava

Metriques des lighes de code (LOC)

« LOCphy
nombre de lignes (number of physical lines)

« LOCpro
nombre de lignes avec du code programme

 LOCDbI
nombre de lignes vides

« LOCcom
nombre de lignes avec commentaires
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TestwellCMT*++ / CMTJava

Metriques des lighes de code (LOC)

Valeurs recommandeées pour une fonction:
entre 4 et 40 LOCpro

Une définition de fonction contient au moins un prototype, une
ligne de code, et une paire d'accolades, qui font 4 lignes. Une

fonction plus grande que 40 lignes de programme implémente
probablement beaucoup de fonctions.
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TestwellCMT*++ / CMTJava

Metriques des lighes de code (LOC)

Valeurs recommandees pour un fichier:
entre 4 et 400 LOCpro

La plus petite entité qui peut raisonnablement occuper un fichier
source complet est une fonction, et la longueur minimum d'une
fonction est de 4 lignes. Les fichiers plus longs que 400 lignes de
programme (10..40 fonctions) sont habituellement trop longs pour
étre compris en totalité.

Commentaires: 30 a 75 %
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TestwellCMT*++ / CMTJava

Nombre cyclomatique de Mc Cabe v(G)

décrit la complexite d ecoulement
(Control flow complexity)
d’un programme

Plus le nombre cyclomatic est grand, plus il y aura de
chemins d'exeécution dans la fonction, et plus elle sera
difficile a comprendre.
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TestwellCMT*++ / CMTJava

Nombre cyclomatique de Mc Cabe v(G)

e Valeur recommandée pour une fonction: <15

Plus de 15 chemins sont difficiles a identifier et tester.

e Valeur recommandee pour un fichier: <100

\é:ifysoft 24
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TestwellCMT*++ / CMTJava

Halstead-Metrics

nombre d’ erreurs estimé

niveau de difficulté, prédisposition d erreurs

B
D
. E effort pour implémenter
L  niveau du programme (représente le niveau du programme)
N

longueur du logiciel

. N1 nombre d opérateurs

. N2 nombre dopérandes

. n taille de vocabulaire ou nombre d opérateurs uniques et d opérandes

. n1 nombre d’opérateurs uniques

. n2 nombre d’opérandes uniques

. T  temps nécessaire pour I'implémentation (temps nécessaire pour comprendre)
. V  volume: taille de I'implementation d’un algorithme
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TestwellCMT*++ / CMTJava

Index de maintenabilite (Ml)

Indique quand il est moins colteux et risqué de re-ecrire le
code au lieu de garder des parties complexes du code

« 85 et plus bonne maintenabilité
e 65-85 maintenabilité modérée
e <65 difficile a maintenir

— avec des parties de code vraiment mauvaises (grosses,
non commentées, non structurées), la valeur M|l peut méme
étre negative

\é:ifysoft 26
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TestwellCMT*++ / CMTJava

Pour plus d'information

\é:i fysoft www.verifysoft.com/fr_cmtx.html
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Complexité et qualite

Comment mesurer la complexité d’un logiciel

La complexité de code est un facteur ayant un impact direct sur lo durée de vie
et I'exploitation d’un logiciel, notamment sur son taux de défauts, sa testabilité
et sa maintenabilité. Par conséquent, la complexité a une influence directe sur
la qualité d’un logiciel et sur son colit.
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www.verifysoft.com/
fr_cmtpp_mscoder.pdf
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TestwellCMT*++ / CMTJava
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TestwellCMT*++ / CMTJava
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Cycle de developpement

Analyse des besoins
A S L, > Recettes
et faisabilité
e Tests de Conformiq
Spécifications .- i <): Qironic
vall atlon Test fonctionnel
Conception Tests de
architecturale > validation
Conception Tests Vet s
Y4 2 r — . . Test unitaire
Couverture de test
Test boite noire J L
Codage Testwell CMT++
Test boite blanche CMTJava
Mesure
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Testwell CTC++ Couverture detest
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Jestwell CTC++ Couverture de-test

YLTC == Coreerage Repoi - MonBa Feelox

Couverture de test / code e —

CTC++ Coverage Report - Files Summary
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Number of monitared source files : 3
Number of source lines : 59
Number of measurement points : 30
TER : 86 % (multicondition)
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Jestwell CTC++ Couverture de-test

Pourquoi mesurer la couverture de code?

. Preuve que 100% (ou “x"% selon exigences) ont été testé
. Vous pourrez écrire de meilleurs tests/cas de tests (plus adaptés)

. Vous savez quand vous pouvez arréter de tester
(critére de fin de tests)

. Vous évitez de passer du temps a écrire des cas de tests redondants

. Vous pouvez prouver a vos clients que les codes ont été testés
conformément a leurs attentes

. En tant que clients, vous pouvez étre certains que les codes délivrés par votre sous
traitant sont conformes a vos attentes

. Nécessaire pour obtenir une certification (par ex. DO178-B)
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Testwell CTC++ Couverture detest

Analyse de Test pour tous les niveaux (- C3):
« Couverture de fonction
e Couverture de décision

« (Couverture de condition/de branche
(Condition/Branch Coverage)

« (Couverture de condition/décision modifiée
(Modified Condition/Decision Coverage, MC/DC)

« Couverture de condition multiple
(Multicondition Coverage, MCC)
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Testwell CTC++ Couverture detest

Testwell CTC++ vérifie tous les niveaux
du code et peut étre utilisé pour des
certifications

< Aeronautique, Automotive, Médical, ...

par ex. DO178-B (tous les niveaux)
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Testwell CTC++ Couverture detest

Testwell CTC++ est simple a I'emploi:

* Aucune modification de code nécessaire
« Support existant makefiles
« GUI integration in important IDEs

— Microsoft Visual Studio

—  WindRiver Tornado =5 =
— Borland C++ 5.02

— Metrowerks CodeWarrior

—  Eclipse

e e 1
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Testwell CTC++ Couverture detest

Sorties: text, XML ou HTML: |

e Mmontre les codes non testés

-----------------------------------------------------------------------------

(mise en évidence)

* montre combien de fois la partie

..................

. differents rapports de couverture ..

- summary-levels for files AR
- functions and whole application 2 -

- Execution Profile Listing Rty o e e e
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Testwell CTC++ Couverture detest

Testwell CTC++
idéal pour les systemes embarqueées

e trés faible colt d'instrumentation
 fonctionne avec toutes les cibles / microcontrdéleurs

- “host target add-on” est fourni en code source

L .- iR l-;‘; -
— peut étre facilement adapté a de nouvelles cibles _-_—,-_:_.
» fonctionne avec les plus petites cibles [G#=N

e fonctionne avec tous les compilateurs
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Testwell CTC++ Couverture detest

CTC++ Add-on for Java et C#

extension Testwell CTC++ pour Java et C#

— Vous avez seulement besoin d'un outil
de couverture pour C, C++, Java, C#, ...
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Cycle de developpement

Analyse des besoins
A S L, > Recettes
et faisabilité
e Tests de Conformiq
Spécifications - S <“: Qironic
vall atlon Test fonctionnel
Conception Tests de
architecturale > validation
Conception Tests Vel s
Y4 2 r — . . Test unitaire
détaillée unitaire <: Testwell CMT++
Couverture de test
Test boite noire J L
Codage Testwell CMT++
Test boite blanche CMTJava
Mesure
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Conformig Qfronic

Générateur automatique de
cas de test

pour les test fonctionnels

CONFORMIQ
- -—<(_)I\II(:
(tests de boite noire) 7
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Conformig Qtronic

Les cas de tests manuels prennent du temps ...

et entrainent des risques:
/I(C*)

& tests incorrects
/////)))
¢ tests oubliés \/%&

/;’ Cj\“
tests redondants

la maintenance pour les scripts prend du temps
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Conformig Qfronic

Notre solution: Automated Test Design

— model driven testing, model based testing,

specification based testing,
specification driven testing,
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Manuel vs. Automatigue

Génération automatique
de cas de test basée sur

”.."l*-a -
REQUIREMENTS des modeles
MODEL CREATION

au lieu d'écrire les cas de
tests manuellement
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Model Driven Testing

Le modele décrit le comportement attendu de
votre logiciel (ou systeme)

vue par |"utilisateur (boite noire

Che. Cdn I elp

i | B - = " 1
22 a0 NP e 84T =
SIC R el ermnating | W=l eabialrg | S evares -

e
R LT
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Manuel vs. Automatigue

Cas de tests écrits manuellement
]

,:,0’/ S Efi’i
[ Test Plan J %%\i-—/
- 1

Génération automatique

Exeécution des scripts
de tests

=
[System Model] QN

Exécution des scripts

0 de tests
CONFORMIQ
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Model Driven Testing

File Edit ¥iew Help

2 a5 \Boe _-@Avantages du modele

SIPClient | SIPCI|entTerm|nat|ng | SiPClient.Callin SIPCI|entCanceI|ng [

Umbers -rr1r

aciame]"SIP L

STsE EputE ==ust]

“\:.ﬁPlateferme commu ne pour Ies

| 3 I

: : e t
5 1]

k(]

after B timecst’;

4 ; : : : ! . D
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Modelage

» textuellement en Java (avec des élements C#)
— ,,Qtronic Modelling Language“ (QML)
* graphiqguement: UML State Charts (optional)

* Le modele peut étre realisé:

- Text editor (,Java®)
- Qtronic Modeller (UML State Charts)
- Third Party Modeling (UML) Tools
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Generation des tests

Processus:
Création du modele

Import du modele i

Choix des criteres de couverture de test et
des formats pour les scripts de test

Génération automatique de tests par Conformiq Qtronic

Exécution des tests avec votre environement
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Generation des tests

Formats pour la genération de scripts de test:

Python TCL TTCN-3

C, C++ Visual Basic Java

Junit Perl Excel

HTML Word Shell Scripts
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Execution des cas de test

Exécution des cas de test

[ Model ] dans votre environnement existant

4 (manuellement ou automatiquement)

T RO

{ Test Harness
Test Execution
Test S cripts > xectt System Under Test
: Platform
Reports

llllllllllllllllllllllllllllllllllll
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Geneéeration de'cas de test

= Qtronic - Requirement Goals for SIPClient - Eclipse SDK [ [ R[]
File Edit Mavigate Project Qtronic  Filkers Window Help
=

L™y Project Explorer 2 =8 Requirements Geals Editor: SIPClient &2 =8 Traceability: Requirement Coverage 2 =0
= <}==(> | = Testing Goals Boundary Values  Requirement Coverag “ || Testing Goals 1 (23456
ient equirements 100 v 100 equirements
=g SIPCIi Requi Requi
25 Boundary Values 17.1.2.2 Non-INVITE timers 100 100 17.1.2.2 Non-INVITE timers
B Requirement Coverage Resends CAMCEL after E timeout w* w E Resends CAMCEL after E timeout X |E
25 model Terminates CAMCEL cycle after F timeou « 4 Terminates CAMCEL cycle after F timeout X
Resends BYE after E timeout w o Resends BYE after E timeout X
Terminates BYE cycle after F timeout w* w* Terminates BYE cycle after F timeout X
Terminating 100 100 Terminating
Wait for OK in response to BYE w w Wait for OK in response to BYE X
Send OK in response to BYE - 4 Send OK in response to BYE X
17.1.1.2 INVITE timers 100 100 - 17.1.1.2 INVITE timers -
4 T 3 4 T 3
T Test Cased 2 1= @ ¥ = 0lE Steps: Test Cased | & Execution Trace | Bl Conscle 532 =B
» | [SIPClient x| = - -
Tester SIP UAC Me;;age; -
- =g '6' Boundary Yalues: Currently covered 79% (63/79) of target checkpoints.
= Test Cases: SIPClient > 52 Userdnput -> userln '@' Boundary Values: Currently covered 87% (69/79) of target checkpoints,
Search: t=0.0 | 'ﬂ' Boundary Values: Running incremental test generation.
“4| N SIPReq <- netOut '0' Boundary Values: Finally covered 87% (63,/79) of target checkpoints.
ame t=0.0 | E 'ﬂ' Boundary Values: Generated 7 test cases,
1 Test Casel 'ﬂ' DC 2: Running test asset analysis.
2 TestCasel te00 SIPResp - netln o il DC 2: Currently covered 35% (21/61) of target checkpoints.
3 Test Case3 - o '0' DiC 2: Currently covered 483 (29/61) of target checkpoints.
4 TestCased SIPResp -> netln W DC 2: Currently covered 50% (31/61) of target checkpoints.
3 Test Case5 % =00 Ll 'ﬂ' DC 2: Currently covered 72% (44/61) of target checkpoints, |
6 TestCaseb SIPReq <- netOut 'g' DC 2: Currently covered 83% (51/61) of target checkpoints. 1
7 Test Case t=0.0 Pt 'g' DiC 2: Currently covered 90% (55/61) of target checkpoints,
Userlnput -» I @ DC 2: Currently covered 100% (51/61) of target checkpoints.
serlnput -> userln =
£=0.0 P - 'ﬂ' DC 2: Running incremental test generation,
'0' DiC 2: 100% coverage reached, stopping.
0o e SIPReq <- netCut Iﬂ' DC 2: Finally covered 100% (61,/61) of target checkpoints,
=00 = il DC 2: Generated 7 test cases. -
! o L SIPReq <- netCut - (] « T} s
S

I il =

HSmememeyeC— — — " . — N _ _ —
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Generation de'cas de test

§W Boundary Value: Currently covered 82% (65/79) of target checkpoints.
'ﬁ' Boundary Value: Currently covered 87 % (69/79) of target checkpoints.
'ﬂ' Boundary Value: Running incremental test generation.
———————————————— — 'ﬁ' Boundary Valuc: Finally cowvercd 87% (69/79) of target checkpoints,
FE Test Cases: SIPClient > & 'ﬁ' Boundary Value: Generated 7 test cases.
Search: 'l:i' Requirement Coverage: Running test asset analysis.
. 'ﬂ' Requirement Coverage: Currently covered 35% (21/61) of target checkpoints.
# Name 'ﬁ' Requirement Coverage: Currently covered 38% (23/61) of target checkpoints.
Test Casel 'ﬁ' Requirement Coverage: Currently covered 59% (36/61) of target checkpoints.
Test Case 2 'ﬁ' Requirement Coverage: Currently covered 68% (42/61) of target checkpoints.
Test Case 3 'ﬁ' Requirement Coverage: Currently covered 83% (51/61) of target checkpoints.
Test Case 4 'ﬁ' Requirement Coverage: Currently covered 95% (58/61) of target checkpoints.
Test Case 5 V|
Cancel Timecuted
Test Case 7

1
2
3

bn =

=] &1

Liste des
cas de test




Geneéeration de'cas de test

ff=cn

= Traceability ﬁtm X
Testing Goals

-ﬂﬂ
Traceability: Requirement Coverage I/E Consol
SIPClient

4 Requirements
Messages - a 171.2.2 Non-INVITE timers
teSt montre par Resends CAMCEL after E timeout

B dary V :
'ﬂ' cundary va Terminates CANCEL cycle after F timeout
'ﬂ' Boundary Value: Currently covered 87% (69 Resends BYE after E timeout

Boundary Value: Running incremental test Terminates BYE cycle after F timeout
'ﬂ' Boundary Valuc: Finally cowvered 87%0 (69,71 4 Terminating
= Wait for OK in response to BYE
Send QK in response to BYE
a 17.1.1.2 INVITE timers
Terminates INVITE cycle after B timeout
rrage: Currently covered 3 Resends INVITE after A timeout

:rage: I:|_| rrentl}r ccn.rered _' ACkﬂDW'EdgE established call with ACK

Test Casel rrage: Currently covered § 4 State Chart

Test Case 2 . 2-Transitions
rrage: Currently covered § .
Test Case 3 > Transitions

rrage: Currently covered ¥ . Implicit Consumption
Test Case 4
([} 4 States

Test Case b SIPClient-Init Tableau de Tl’aca;bil{lté
Cancel Timeouted SIPClient-Calling-inifa-M ontre pour chaqﬁe €as

Test € 7 SIPClient-Calling-W
= ase SIPClient-Calling-ju i::l-(nj-g teSt ce que ca éOﬁvr"(

SIPClient-Ready Py

b

= ﬁ“‘ enerated 7 test cases.

r—
E Test Cases: SIPClient > 232

rrage: Running test asset

Search: rrage: Currently covered 3

s
# Mame

b
b

Liste des
cas de test




Geneéeration de'cas de test

p— Traceability Matrix 57

T2 Test Cased 52 H@vzﬂ

| {5 Steps: Cancel Timeouted £

C,ﬂl Message / Field Port / Field value

tes' 4 1 Userlnput to userln

Userlnput -=> userln BY |

inputl invite
tes input2 5ip:127.0.0.1:5061
" SIPReq from netCut
op IMWVITE
sIPResp -> netln ' — <ip:127.0.0.1:5061

- SIPResp to netln
SIPResp -» netln status 180

5IPReq <- netOut

cseq

Userlnput to userln

inputl cancel
Userlnput -= userln input?
5IPReq from netChut

SIPReq <- netOut op CAMCEL
param sipi127.0.0.1:5061

Fpﬂeq - . b 5IPReq from netChut
03 Méssage graphique: s 7 SPReq from netOut
Lpﬂegé_q%pce pour un cas de te: f SIPReq from netQut
t=1.5 | | | SIPReq from netCut

CTAN - .. - [ o e

cas de test . Vue'des étapes dii tese!
L_J U Gvee'aes thformations  , |

11} [ k




Geneéeration de'cas de test

i Traceability IMatrix 27

lIHITE:iCasEel =3 H@v = £

-~
‘ timers

| L after E timeout _
. Isisteps Cancel Timeouted i =y
H Call established &3 TT_’T @ = =0 E Steps: Call established :%__; Trace: Call established &3 El consale

-~

Tester maini)

SIPClient. SIPClient()
Userlnput -> userln
SIPClient.run(}

5IPReq «- netOut

[ SIPClient-initial-4 :]

SIPResp -=> netln

SIPClient-Init

SIPClientInwvite()

[SIF'CIient-CaIIing-initial-:l :]
¥

Userlnput -> userln 7 (SIF'CIient-Calling-Waitj

v

ht-Ringing

-

SIPRey <- netOut Tracé de I'exécution: ]
Montre le tracé de |I'exécution ‘du—

5IPReq <- netOut

5IPReq <- netOut SIPClient-Ready

i frimeo.u@VEC.des Informations ;;,
plus détaillées sur le méssage




Conformig Qfronic

Ll vl cee [2p
a2 aG NGBl ae wx+2 L
SECWT el g S e eoteg | L i

® R
‘;‘l PIRSTET
o= . Génération de tests
: o | [ ] | T o ee— -

----------

(=SS LEL-RS-4-8 0 L4 L
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Execution des cas de test

Exécution des cas de test

[ Model ] dans votre environnement existant

4 (manuellement ou automatiquement)

T RO

{ Test Harness
Test Execution
Test S cripts > xectt System Under Test
: Platform
Reports

llllllllllllllllllllllllllllllllllll
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Programmeracadémique

Programme acadéemique

Testwell CTC++
CTC++ Add-on pour Java et C#
Testwell CMT++ /
Testwell CMTJava

Conformiq Qtronic
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Bibliothegue de test

Bibliotheque de test en lignhe
TE<S
2 1N

— Vous trouverez des publications portant sur les
themes de la qualite logiciel mais également test
logiciel.
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Bibliothegue de test

Vous pourrez
telécharger ses
documents

mais également

y soumettre vos
propres travaux
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Resume

l

l

l

%!

rlfysoft
TECHNOLOGY

Complexité du code

Couverture des test (test
unitaire)

Generation automatique de
tests

Programme academique
Bibliotheque des tests
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Pour plus dinformartion
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Contacts: Anne-Sophie OBER
Klaus LAMBERTZ

Tél. France: 03 68 33 58 84
france@verifysoft.com

www.verifysoft.com
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